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MUNKAVALLALOI TAJEKOZTATO

Kétfaktoros azonositds bevezetése az unideb.hu postafickokhoz kapcsolddoan

A Debreceni Egyetem valamennyi dolgozéja részére

Tisztelt Munkatarsak!

Az informatikai biztonsag, alkalmazasbiztonsdg erdsitése érdekében sziikségessé valt a ketfaktoros
felhasznaldi azonositas fokozatos bevezetése az unideb.hu Microsoft 365 levelezd szolgaltatasban.

A Debreceni Egyetem felhasznaldi, munkavallaldi nagy tomegl személyes-, egészségiigyi Kiilonleges-,
gazdalkodasi-, kutatdsi adathoz, informécidhoz férnek/férhetnek hozza, amelyek az Egyetem szamara nem
csak anyagi, de jelent8s mérték( eszmei értéket is képviselnek. Az adatok, informéaciék hatékony és er6s
védelme elsdsorban az azt kezel felhasznalékon keresztiil torténhet meg, vatamint a rendszerekbe torténd
belépés biztonsaganak novelésével.

A kizarélag egyszerii jelszavakon alapulé technikdk, mara mar nem tudjak sziikségszer{ien biztositani a kivant
biztonsagi szintet. A jelszavak megkévetelt formai bonyolitdsaval, periodikus cseréjével egy pontig ndvelhetd a
jelszavak biztonsaga, tdmadasokkal szembeni ellenalldsa, viszont az azonositas sordn egy masik, a memorizalt
jelszétol fliggetlen, Uj faktor bevezetése nagysdgrendekkel megnoveli az azonositds biztonsagat.

A tobbtényezés hitelesités (multi faktoros azonositds - MFA vagy kétfaktoros azonositas 2FA] engedélyezésével
gondoskodhatunk arrél, hogy el6szor az egyetemi dolgozdk altal leggyakrabban hasznalt szolgaltatas, az
elektronikus levelezés biztonsagi szintje jelentdsen emelkedjen. igy azon tal, hogy a hitelesités erésebbé valik,
varhatdéan az egyetemi e-mail cimek kompromittalédasa megszinik.

Az egyetemen hasznalt Microsoft 365 szolgaltatds tdmogatja a kétfaktoros hitelesitést, mivel a legtobb
felhasznald hasznal email szolgéltatast, ezért itt a legcélravezetbb elkezdeni az IT biztonsdg fokozasat,
valamint a szabalyozadsoknak térténé megfelelést.

A bevezetés iitemezetten szervezeti egységenként fog megtdrténni, tervezetten 2023. jiniusatol 2023.
decemberéig. Elsé kérben a mostani bevezetés csak intézményen kiviili hal6zatokbdl teszi kitelez6vé ezt a
fajta hitelesitést.

Az iitemezéseknek megfelel6en az érintett szervezeti egységek elézetesen értesitve lesznek a szolgaltatas
résziikre torténd alkalmazasardl. A hitelesitési beallitds elvégzéséhez kapcsolédéan a felhasznaldi segédlet is
kikiildésre fog keriilni. Technikai segitséget a bedllitdsok elvégzéséhez sziikség esetén az Informatikai
Szolgaltatd Koézpont a 66333-as telefonszamon, vagy az Informatikai Biztonsagi Kozpont a 62820-as
telefonszamon fog biztositani.

A biztonsag erdsitése kozos érdekink, kérem tdmogato hozzadlldsukat!
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