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TAJEKOZTATO

a Debreceni Egyetem tanulmanyi rendszerét érintd informatikai tamadasrol

A Debreceni Egyetem valamennyi dolgozéja részére
Tisztelt Munkatarsak!

A Debreceni Egyetemet is elérte a hazai felsGoktatasi intézmények tanulmanyi rendszerét érintd informatikai
tdmadassorozat. Egy hacker egy megszerzett oktatdi azonositéval bejutott a Neptun rendszerbe, ahonnan
politikai Uzenetet kiild6tt ki tobb hallgatonak. Az orszag mas egyetemeit érintd informatikai tdmadasbdl tanulva
prevencids intézkedéseket vezettiink be, és ennek kdszonhetben az lizenet csak minimalis szamu hallgatéhoz
jutott el bels6 lzenetként. A Neptun rendszeren belil letiltasra kerilt minden Uzenet és e-mail kiildési funkcio,
amely tovabbi intézkedésig érvényben marad. A Neptun belsd lzenetkiildd szolgaltatasa helyett az egyetem
oktatasi egységei az e-learning (Moodle) rendszeren keresztil tarthatjak a kapcsolatot hallgatéikkal.

Az elektronikus tanulmanyi rendszer rendeltetésszerien miikddik tovabb, alapvetd funkcioit elldtja (pl.
vizsgajelentkezés, teljesitmények bejegyzése stb.).

Mindezek mellett sziikséges a Neptun elérését is biztosité haldzati azonositdhoz (LDAP] kapcsolédd jelszo
kotelezd megvaltoztatasa. Ezt a https://eduid-manager.unideb.hu/hu oldalon tudjdk megtenni, a bal oldalon
taldlhatd ,EdulD Bejelentkezés” majd a . Sajat edulD jelszé modositasa” linken keresztiil. Amennyiben kérdés
meriil fel, kérjiik jelezzék a helpdesk(@it.unideb.hu email cimen, ill. az 06-52-512-900/66333 melléken.

A Debreceni Egyetem a helyzetre reagalva tovabb szigoritja informacidbiztonsagi protokolljait, és mindent
megtesz annak érdekében, hogy polgarainak adatai és szellemi termékei biztonsagban legyenek. Ez a jév6ben
magasabb szintre emelt, a felhasznaldkat is érint6 biztonsagi lépéseket eredményez.

ElsS Lépésként a hasznalatban 1év6 0365 levelezési rendszerben bevezetésre keriil a kétfaktoros azonositas,
tovabba a fontosabb szakrendszerek (pl.: Neptun] esetében megkdveteljiik a kétfaktoros azonositashoz
szlikséges fejlesztések elvégzését annak bevezethetiségéhez.

Tovabba felhivjuk minden munkavéllaléd figyelmét, hogy a jovében még erGsebb biztonsdgtudatossagi
magatartast tandsitson és postafidkjanak kezelése soran tartsa be az alabbi irdnyelveket:

¢ Figyeljenek, hogy a , levél kiilsé feladotol szarmazik”-e!

e Soha ne kattintsanak e-mailben érkezd bejelentkezési, vagy személyes, illetve érzékeny adat
megadasat kérd lizenetekben szerepld hivatkozasokra, adataikat soha ne adjak meg!

e Amennyiben adathaldszatra utald eseményt tapasztalnak, vagy a munkahelyi e-mail fidkjukba
gyanusnak itélt levél érkezik, jeloljék meg SPAM iizenetként, valamint értesitsék az Informatikai
Szolgaltaté Kézpont, és az Informatikai Biztonsagi Kézpont munkatarsait a helpdesk(@it.unideb.hu
és az ibk.helpdesk@unideb.hu email cimen!

A fentiek betartasdval megelGzhetd, hogy a belépési azonosito és jelszd ellopasaval illetéktelenek altal késébbi
tdmodassorozat eszkdzdlhetd legyen!

A kovetkezd hénapokban az informatikai biztonsagtudatosségi oktatdsok is kiemelt szerepet kapnak és
folyamatosak lesznek!

Debrecen, 2023. majus 03.
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