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Tajékoztatas
Banki tigyintézonek dlcazott adathaldsz telefonhivasok (vishing) kapcsan

Tisztelt Munkatarsak!

A Nemzetbiztonsagi Szakszolgalat Nemzeti Kibervédelmi Intézet (NBSZ NKI) figyelmeztetésének
megfelelden tajékoztatast adunk ki a banki tigyintézoknek alcazott adathaldsz telefonhivasok (vishing)
kapcsan az Egyetemi munkavallalok szamara.

Amennyiben On egy olyan telefonhivast kap, amelyben a telefondld ,,iigyintéz6” arra hivatkozik, hogy
a szamlavezetd bank egy gyanus tranzakciot észlelt, ezért az ligyfél szamlajan biztonsagi intézkedéseket
kell tenni, amihez Onnek allitolag meg kellene adnia internetbankos jelszavat, bankkartyajanak
adatait vagy egy alkalmazast kellene telepitenie, az alabbiakat javasoljuk:

o Ilyen gyanus megkeresés esetén javasoljuk, hogy szakitsa meg a telefonhivast, majd hivja fel
bankjanak megbizhato iligyfélszolgalati telefonszamat a hivas valodisaganak ellendrzéséhez! A
telefonszamrol példaul a pénzintézet hivatalos weboldalardl tajékozodhat, amit célszerti elére
lementenie a telefonos kontaktjai k6zé.

o Egybdl gyanut foghat, ha a telefonal6 a hivas soran szamlavezeté bankjanak megnevezését
kéri vagy nem is az On bankjatol keresi. Mas pénzintézet nem tud felvilagositast adni az On
tranzakcioirdl, illetve nem tudja atkapcsolni a telefonhivést az On bankjéhoz.

o SOHA NE adja meg a bankkartyaja adatait, internetbanki jelszavat, azonositdjat vagy egyszer
hasznalatos SMS-ben kapott kodjat! A bank ezeket az informacidkat sosem kéri el.

e SOHA NE telepitsen kérésre alkalmazast telefonjara vagy mas digitalis eszkozeire! A csalok
a legtobb esetben az AnyDesk vagy TeamViewer nevii szoftverek telepitésére probaljak
ravenni az aldozatokat. Ezek a programok tavoli hozzaférést biztosithatnak az On eszkdzéhez,
a csald igy lathatja, amint belép az internetbanki feliiletére. Léteznek banki alkalmazasok,
azonban a pénzintézetek sosem kérik azt, hogy barmilyen alkalmazast telepitsen.

e SOHA NE utaljon pénzt telefonon érkezo kérésre! Egy bank sosem kér ilyet.

Amennyiben csalds aldozatava valik, minél hamarabb forduljon szdmlavezetd bankjahoz segitségért!
Fontos tudnia, hogy a jogszabalyok szerint a bank koteles kivizsgalnia az esetet, azonban nem garantalt,
hogy sikerrel is jar, emellett a bizonyithatéan az iigyfél altal jovahagyott, illetve az 6 silyos
gondatlansaga vagy csalard magatartasa miatti tranzakciék esetében a bank akar mentesiilhet is
a kartéritéstol.

A pénz visszaszerzésének esélyét jocskan noveli, ha az igyfél az eset szamlavezetd bank részére torténd
bejelentését kdvetden azonnal renddrségi feljelentést is tesz.

A digitalis pénziigyi bindzok ma elsdsorban a fogyasztok érzelmi manipulalasaval, illetve
megtévesztésével timadnak. A Magyar Nemzeti Bank részvételével a KiberPajzs kezdeményezésben
egyiitt dolgoz6 hatdsagok (pl. NBSZ-NKI) és piaci szereplok aktivan dolgoznak a kibercsalasok
visszaszoritasa, illetve az tigyfelek pénziigyi tudatossaganak erdsitése érdekében. Ennek keretében
jelenleg is kommunikacidos kampany zajlik, amely a banki {igyfelek segitségére lehet abban, hogy
felismerjék a visszaéléseket, és ne valjanak aldozatta.

Tovabbi informacidért latogassa meg a KiberPajzs weboldalat: https://kiberpajzs.hu/
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